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• PERFECTIONNEMENTS AUX DISPOSITIFS POUR L'EMISSION OU LA 
RECEPTION DE SIGNAUX CRYPTES PAR CHAOS DETERMINISTE ET 
SYSTEME DE TRANSMISSION. NOTAMMENT PAR 
RADIOCOMMUNiCATIONS. COMPORTANT DE TELS DISPOSITIFS 

La presente invention est relative a des techniques de cryptage par 
chaos deterministe destinees a assurer une confidentialite de transmission 
elevee. 

L'invention trouve en particulier avantageusement application dans 
le cas de transmissions par radio-communications. 

DOMAINE GENERAL DE L'INVENTION ET ETAT DE LA TECHNIQUE 

Generalement les systemes de codage utilises dans les 
systemes de transmission de signaux necessitant une confidentialite elevee 
reposent sur Tutilisation de des de cryptage et d'algorithmes generes par 
vole informatique. Cette solution n'est toutefois pas toujours la mieux 
adaptee. notamment lorsqu'il est necessaire de crypter des signaux avec un 
niveau de securite et/ou un debit eleve du fait de la complexite des 
algorithmes alors necessaires. De plus. I'implantation de tels circuits de 
codage et de decodage informatique dans les systemes de transmission 
(tels que, par exemple, dans les reseaux TV) se heurte a des problemes de 
cout. Celui-ci doit rester faible pour repondre aux besoins d'une diffusion 
commerciale sur une grande echelle, alors que la complexite du cryptage 
doit rester suffisamment elevee pour que le code ne soit pas cassable par 
des moyens facilement accessibles a Tusager ordinaire. Celui-ci sera en 
effet de plus en plus facilement en mesure de se procurer, legalement ou 
non. des logiciels ad-hoc de decryptage adaptes aux algorithmes standards 
de cryptage. 

Des methodes de codage de signaux par chaos ont ete 
etudiees dans le but de surmonter ces difficultes. Dans le cryptage par 
chaos, le message est cache dans un signal chaotique. c'est-a-dire dans un 
signal qui fluctue de fagon aleatoire mais deterministe, Uexpediteur du 
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message possede un generateur de chaos qui permet de masquer le 
message en clair dans un signal chaotique. Le destinataire possede un 
autre generateur de chaos qui doit etre synchronise sur le premier pour 
pouvoir decrypter correctement le message. 
5 Quelques realisations ont ete effectuees a partir de circuits 

electroniques utilisant des elements non lineaires a seuil ou a cycle 
d'hysteresis comme des diodes (circuits dits de Chua). 

Dans ce cadre, on pourra se reporter aux references suivantes : 

10 

[1 ] M. Storace, "Secure communication by hysteresis-based chaotic 
circuit, Elect. Lett., 31, 11, 1077, 1998. 

[2] S. Hayes. C. Grebogi and E. Ott. "Communicating with chaos", 
15 Phys. Rev. Lett. Vol. 70, p. 3031, 1993. 

Les generateurs de chaos parmi les plus interessants pour 
etre utilises pour le cryptage sont les dispositifs appeles "systemes non 
lineaires a retard" (Figure 1). Ms sont constitues par une source 1 generant 

20 le signal chaotique x(t). munie tf une boucle de contre-reaction formee d'un 
element non lineaire 2 et d'une ligne a retard 3. La boucle de contre- 
reaction presente physiquement une constante de temps x que Ton peut 
assimiler a celle d'un fiitre passe-bas. 

lis presentent Tavantage d'etre simples tout en produisant des 

25 chaos de tres grande dimension, appeles hyperchaos, ce qui permet 
d'obtenir une confidentialite tres elevee. Un autre avantage est d'obtenir une 
auto-synchronisation parfaite du generateur de chaos du destinataire sur 
celui de I'emetteur permettant ainsi de decrypter le message. 

On pourra se reporter aux documents suivants dans lesquels 

30 les dispositifs sont realises a partir de composants electroniques ou 
optiques : 



[3] P. Celka, "Chaotic synchronization and modulation of non-linear 
time-delayed feedback optical systems", IEEE Transactions on Circuits and 
Systems, Vol. 42, N*8, p.1. 1995. 

5 [4] T. Takizawa, T. Liu and J. Ohtsubo, "Chaos in a feedback Fabry- 

Perot interferometer", IEEE Journal of Quantum Electronics, Vol. 30, N*2. 
p.334. 1994. 

[5] A. Tamasevicius, A. Cenys, G. Mikolaitis, A. Namajunas and E. 
10 Lindberg, "Synchronisation of hyperchaotic oscillators", Electr. Let. Vol. 33, 
N*24, p.2025, 1997. 

[6] G.D. Van Wiggeren and R. Roy, "Communication with chaotic 
laser". Science, Vol. 279, p. 1 1 98. 1 998. 

15 

[7] Demande de brevet FR 2 743 459 

[8] Demande de brevet FR 9806892, 1998. 



20 [9] L. Larger, J. P. Goedgebuer. F.Delorme. "Optical encryption 

system using hyperchaos generated by an optoelectronic wavelength 
oscillator", Physical Review E, 57, 6, 1998, pp 6618-6624. 

[10] J. P. Goedgebuer, L.Larger, H.Porte, "Optical cryptosystem 
25 based on synchronization of hyperchaos generated by a delayed feedback 
tunable laser diode", Physical Review Letters, 80, 10, 1998, 2249. 



Les documents [3] et [4] decrivent des generateurs hyperchaotiques 
optiques avec, dans le cas du document [3], un proced§ de synchronisation 
30 extremement complique. La figure 3 du document [5] decrit des generateurs 
hyperchaotiques electroniques a retard qui peuvent etre synchronises entre 
eux. Ce document ne precise pas comment ce systeme peut etre utilise 
pour crypter et decrypter des signaux, et si les conditions de 
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synchronisation sont maintenues en presence tfun message. Les 
documents [6 - 9] proposent des generateurs hyperchaotiques optiques 
dont les conditions de synchronisation sont obtenues, comme dans le cas 
de la presente invention, en utilisant comme recepteur un generateur 
5 hyperchaotique a boucle de contre-reaction ouverte. 

Le probleme commun a Tensemble des generateurs 
hyperchaotiques decrits dans ces documents est qu'ils g6nerent des chaos 
en bande de base. Par chaos en bande de base, on entend un chaos dont 
le spectre est continu sur une bande de frequence 2 Af centree sur la 

10 frequence 0, comme le montre ia Figure 2. Lorsqu'on utilise un tel chaos 
pour crypter un message dont la largeur de bande 6f est nettement plus 
petite que Af, les frequences du chaos situees en dehors de la bande 5f 
utile du message sont inexploitees. Le chaos produit par ces generateurs 
est done tres consommateur en bande passante, ce qui constitue un 

15 inconvenient important en radiocommunications. 

En radiocommunications. les transmissions font en effet 
generalement intervenir des canaux a bande etroite (par exemple de 200 
kHz de largeur), centres sur des frequences porteuses elevees (par 
exemple quelques GHz), Ces conditions de fonctionnement different done 

20 des transmissions en bande de base. Pour ce qui est de I'ensemble des 
dispositifs de cryptage precedemment cites, le fait quils produisent un 
chaos en bande de base est done un desavantage en telecommunication. 

Ainsi, les demandes de brevet FR 2 743 459 et FR 98 06 892 
decrivent des systemes de cryptage qui permettent d'obtenir facilement les 

25 conditions d'auto-synchronisation necessaires pour que le destinataire 
puisse decrypter le message. Dans ces systemes, et en se referent de 
nouveau a la Figure 1, Temetteur est un generateur d'hyperchaos forme 
tfune source optique 1 et d'un composant non lineaire 2 en longueur d'onde 
ou en energie insere dans une boucle de contre-reaction munie d'une ligne 

30 a retard 3. La demande de brevet FR 2744 459 ainsi que les references [3, 
4. 5, 6. 9, 10] rapportent que la loi devolution x(t) du chaos obtenu en 
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fonction du temps est regie par une equation differentielle non lineaire du 
type (cf par exemple eq.1 de [7] ou eq.3 de [5] ) : 

x(/) + T^x{t) = pNL{x{t - T)] (1 ) 

at 

ou NL est une fonction non lineaire et p le parametre de bifurcation 
5 et T le retard. 

Le brevet FR 98 06 892 rapporte une autre loi du type (§quation 1 
de la reference [8] ) : 

cos-'(x(0 -l}+ T^^os-' x(/)-l}= px{t - T) (2) 
at 

Dans les deux cas. ainsi que dans ceux des dispositifs cites 

10 auparavant. le chaos x (t) est un chaos a bande de base caracterise par un 
spectre analogue a celui d'un bruit blanc, tel que celui deja illustre a la 
Figure 2, avec une largeur de bande qui s'etend du continu a la frequence 
Af = 1/2 7c X. ou X est la constante de temps de la boucle de contre-reaction. 
On se reportera ainsi a la figure de la reference [3], ou a la figure 3B de la 

15 reference [6], ou encore aux figures 8 et 9 de la reference [9]. Le signal 
chaotique obtenu est asymptotiquement a statistique gaussienne. 

Ainsi lorsque ces systemes sont utilises pour crypter des 
signaux telecoms dont les debits sont normalises (par exemple 550 
Mbits/s), une grande partie du spectre de frequence du chaos est inutilisee. 

20 Outre I'encombrement en frequence et le cout en bande passante qui en 
resultent, un autre inconvenient est de rendre impossible la numerisation du 
signal crypte. En effet, les convertisseurs numeriques standards utilises en 
telecommunication ne sont en general pas adaptes a travailler avec des 
signaux en bande de base. Ceci constitue des desavantages importants 

25 pour les transmissions numeriques. 

Un autre inconvenient est que certains composants utilises en 
telephonie numerique. comme les vocodeurs, ne sont pas congus pour 
utiliser des signaux a statistique gaussienne. 

Pour remedier a cette situation, une solution pour limiter la bande 

30 de frequence serait tf inserer un filtre passe-bande 4 a la sortie de I'emetteur 
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de la Figure 1 de fagon a ne garder et transmettre que la bande de 
frequence utile du signal chaotique. comme le montre la Figure 3. 

Toutefois. cette solution ne permet pas d'obtenir Tauto- 
synchronisation du recepteur sur Temetteur ce qui rend impossible le 
5 decryptage du message par le destinataire. Cette solution n'est done pas 
applicable. 

PRESENTATION DE L'INVENTION : 

10 Le but de Tinvention est de remedier aux inconvenients precedents. 

Elle propose un dispositif pour remission d'un signal crypte 
comportant un generateur de chaos produisant un signal electrique crypte 
et une boucle de centre reaction comportant des moyens formant ligne a 
retard, des moyens non lineaires, ainsi que des moyens melangeurs qui 
15 regoivent sur une entree le signal de la boucle et sur une autre entree le 
signal a crypter, ladite boucle de contre-reaction comportant des moyens 
formant filtre qui limitent le spectre des signaux cryptes a une ou plusieurs 
bandes spectrales. 

Avantageusement notamment. lesdits moyens formant filtre disposes 
20 dans la boucle de contre-reaction presentent une fonction de transfert qui 
repartit statistiquement le signal chaotique selon un profil spectral donne. 

L'invention propose egalement un dispositif pour la reception d'un 
signal crypte comportant des moyens de reception dudit signal et une 
boucle de contre-reaction qui comprend des moyens formant ligne a retard 
25 et des moyens non lineaires tel que, pour la reception d'un signal crypte par 
un dispositif d'emission du type precite, la boucle de contre-reaction 
comporte des moyens formant filtre identiques aux moyens formant filtre de 
la boucle centre reaction du dispositif d'emission. 

Ces dispositifs d'emission ou de reception sont avantageusement 
30 utilises dans des dispositifs d'emission et/ou de reception d'un signal crypte 
de transmission par radio-<:ommunication porteur de signaux vocaux. 

L'invention concerne egalement des systemes de transmission 
comportant un dispositif d'emission et un dispositif de reception 
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complementaire tels que definis d-dessus. ainsi qu'une ligne de 
transmission entre ledit dispositif d'emission et ledit dispositif de reception. 

Avec de tels dispositifs d'emission ou de reception ou un tel 
systeme de transmission, on dispose d'un systeme de cryptage/decryptage 
5 de signaux analogiques ou numeriques par hyperchaos. dont les proprietes 
spectrales. et le cas echeant statistiques. sont directement compatibles 
avec celles des systemes de telecommunication. 

De tels dispositifs d'emission/reception peuvent en outre etre 
integres dans des structures simples, compactes. utilisant des composants 

10 electroniques standards et bon marche. permettant une fabrication a grande 
echelle. et destinees a etre « pret a brancher » ("plug-and-play" selon la 
terminologie anglo-saxonne). 

A titre d'exemples non iimitatifs. lis peuvent par exemple etre utilises 
dans des systemes de telephonie filaire, de radiocommunications fixes ou 

15 mobiles, de transmission de donnees. dans les terminaux portables, etc... 

On notera en outre que dans les systemes proposes par I'invention. 
le signal chaotique servant de porteuse pour I'information est a spectre de 
bande relativement etroit tout en permettant d'obtenir les conditions de 
synchronisation entre emetteur et recepteur necessaires pour effectuer le 

20 decryptage de Tinformation. 

Le degre de confidentialite de I'information cryptee est determine 
par la complexite du chaos genere par le dispositif de cryptage. Le systeme 
propose ne permet pas a un usager "ordinaire" de casser la cie de cryptage 
meme s'il connait les proprietes statistiques du chaos utilise. 

25 Pratiquement. la de est determinee par les parametres du systemes 

(type de non linearite utilisee, valeur du retard introduit dans la boucle de 
contre-reaction. profil spectral du filtre passe-bande utilise, etc.). La 
precision requise sur la connaissance de ces parametres est telle qu'elle 
rend extremement difficile pour un espion leur recherche exhaustive. 

30 Dans une variante avantageuse, un dispositif d'emission peut 

comporter plusieurs modules d'emission en cascade chacun constitue par 
un dispositif d'emission du type precite. 
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Un dispositif pour la reception d'un signal crypte par un tel dispositif 
d'emission comporte plusieurs modules de reception en cascade chacun 
constitue par un dispositif de reception du type presente ci-dessus. ces 
modules etant dans le meme nombre que les modules du dispositif 
5 d'6mission, les moyens formant filtre que comportent les boucles de contre- 
reaction des modules de reception presentant des caracteristiques 
identiques d celles des moyens formant filtre que comportent les boucles de 
contre-reaction des modules d'emission. 

10 PRESENTATION DES FIGURES 

D'autres caracteristiques et avantages de {'invention ressortiront 
encore de la description qui suit qui est purement illustrative et non limitative 
et qui doit etre lue en regard des dessins annexes sur lesquels : 

- la figure 1. deja discutee, est une representation schematique 
1 5 d'un generateur de chaos de type non lineaire a retard ; 

- la figure 2, egalement deja discutee, est un graphe sur lequel on 
a porte le spectre d'un chaos en bande de base ; 

- la figure 3. egalement deja discutee. est une representation 
schematique d'un generateur de chaos du type de celui de la 

20 figure 1 complete par un filtre passe-bande ; 

- la figure 4 est un schema bloc illustrant de fagon generate un 
mode de realisation possible de Tinvention ; 

- la figure 5 est une representation schematique d'un dispositif 
d'emission possible pour le dispositif de la figure 4 ; 

25 - la figure 6 est un graphe sur lequel on a porte le spectre du chaos 

obtenu avec le dispositif de la figure 5 ; 

- la figure 7 est une representation schematique d'un dispositif de 
reception possible pour le dispositif de la figure 5 ; 

- la figure 8a est une representation schematique d'un module de 
30 cryptage adapte au codage de signaux vocaux ; 

- la figure 8b est un graphe sur lequel on a porte la fonction non 
lineaire NL obtenue avec 5 circuits resonants ; 



. la figure 8c est un graphe sur lequel on a porte en fonction du 
temps un exemple de signal crypte x(t) obtenu a la sortie du 
module ; 

- la figure 8d est un graphe sur lequel on a porte le spectre du 
5 signal crypte x(t) de la figure 8c ; 

- la figure 8e est un graphe sur lequel on a porte la fonction 
d*autocorrelation dudit signal x(t) ; 

- la figure 9a est une representation schematique d'un module de 
decodage adapte au module de cryptage de la Figure 8a ; 

10 - la figure 9b est un graphe sur lequel on a porte le signal A(t) 

obtenu a la sortie du module de decryptage lorsque s(t)=0 ; 

- la figure 9c est un graphe sur lequel on a porte le signal A(t) 
obtenu a la sortie du module de decryptage lorsque s(t) est un 
signal sinusoidal ; 

15 - la figure 10 est une representation schematique d'un systeme 

mettant en oeuvre un surcryptage, constitue par plusieurs 
modules de codage et de decodage mis en cascade pour 
augmenter la confidentialite. 

20 DESCRIPTION D'UN MODE DE REALISATION DE UINVENTIQN 

Le systeme de transmission represents sur la figure 4 comprend des 
moyens d'emission 1 et des moyens de reception 2 entre lesquels le signal, 
vehiculant Tinformation cryptee. est transmis par des moyens de 
25 transmission 3. 

Les moyens d'emission 1 comprennent un generateur de chaos 4. 
un systeme de cryptage 5 destine a injecter le message clair s(t) dans le 
generateur de chaos 4, et le filtre 6 destine a obtenir un signal chaotique 
avec une bande de frequence donnee et eventuellement des proprietes 
30 statistiques particulieres. 

Les moyens de transmission 3 comprennent le canal de 
transmission 7 et, eventuellement. des convertisseurs analogique 
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/numerique et numerique /analogique. references respectivement par 8 et 
9, permettant d'effectuer la conversion numerique ou analogique du signal 
crypte. Ces moyens de transmission peuvent ainsi comprendre des 
emetteurs FM/AM 10 et des recepteurs FM/AM 11 tels que ceux utilises 
5 dans les syst§mes de radio-communication standards, ces emetteurs 10 et 
1 1 etant disposes respectivement en aval et en amont des convertisseurs 8 
et 9. 

Le systeme de la Figure 4 permet de crypter un message dans un 
chaos ^ bande limitee, de convertir le signal ainsi crypte sous forme 
1 0 numerique et de le transmettre au moyen d'une porteuse haute frequence 
par modulation d'amplitude. par modulation de frequence ou par modulation 
de phase. Cela signifie que ledit systeme peut transferer le signal chaotique 
crypte dans une bande de frequence radio ou micro-onde. Le probleme 
technique est que ceci ne peut etre realise que si le systeme de cryptage 
15 produit un chaos ayant des proprietes spectrales et/ou statistiques bien 
particulieres. comme on Ta deja souligne. 

Une structure de dispositif d'emission permettant de resoudre ce 
probleme est representee sur la Figure 5. 

L'emetteur represents sur cette figure est constitue par un 
20 generateur de chaos comportant une source 16 pour la generation dudit 
chaos, une boucle de contre-reaction qui comporte des moyens non 
lineaires 17. des moyens 18 formant ligne a retard, un filtre passe-bande 19 
centre sur la frequence fo du message a crypter et de largeur 5f legerement 
superieure a la bande passante du message s(t). et un circuit melangeur 20 
25 qui melange s(t) au signal issu du filtre passe-bande 19. 

Dans une version, le melangeur 20 est un circuit sommateur. 
Dans une autre version, le retard introduit par les moyens 1 8 peut 
etre modifie en appliquant le message s(t) sur Telement 18. 

Le dispositif Remission peut etre avantageusement realise a partir 
30 de composants electroniques pour remission de signaux radiofrequences 
cryptes. la source pour la generation du signal etant alors un oscillateur 
dont la frequence peut etre accordee electriquement (en anglais. VCO ou 
voltage-controlled-oscillator), et Telement non lineaire etant forme par un ou 
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plusieurs filtres passe-bande actifs ou passifs. presentant un ou plusieurs 
extremas. 

Ainsi, le dispositif d'emission de la figure 5 se distingue des 
generateurs de chaos proposes dans les publications ou demandes de 
5 brevet [1] a [10] par le fait qu'un filtre passe-bande adapte a la bande de 
frequence du message est insere dans la boucie de contre-reaction. II en 
resulte que les proprietes statistiques et spectrales du chaos alors obtenu 
sont differentes. II est ainsi possible de definir les caracteristiques du filtre 
pour generer un signal chaotique directement adapte au canal de 
10 transmission. 

Ainsi, dans le cas de la Figure 5, et dans le cas ou le filtre 
passe-bande 19 est un filtre electrique de premiere espece dont les 
frequences de coupure basse et haute sont f1 et f2 respectivement, le 
signal electrique x(t) a la sortie de Temetteur est regi par un systeme 
1 5 d'equations differentielles du type : 

d 1 
±u{t) = -x{t)^-x{t) 
dt dt 

Ces deux equations peuvent egalement etre mises sous la forme : 
+ + — ^ f^(0^^ = -^PNL{x{t-T) (4) 

avec xi = 1/27ifi et X2 = M2nh^ Le spectre du chaos obtenu est un 
spectre de bande de largeur 5f = f2 - fi. centre sur la frequence fo, comme le 
montre la Figure 6. 

Avantageusement. d'autres types de filtres passe-bande (filtre 
de seconde. troisieme ordre, etc.) ou plusieurs filtres passe-haut et passe- 
bas mis en cascade peuvent etre utilises dans la boucie de contre-reaction 
pour obtenir des signaux cryptes chaotiques caracterises par des spectres 



20 



25 




12 

de bande a flancs abrupts et par des statistiques differentes de celles des 
signaux chaotiques gaussiens decrits dans les documents [3] a [10]. 

Le chaos x(t) obtenu et les equations (3) ou (4) qui le regit 
sont diff6rents des modeles presentes dans les brevets dej^ cites FR 2 743 
5 459 et FR 9 806 892 dans lesquels le chaos doit ob6ir a une equation du 
type (1) ou (2). Ceci rend impossible rutilisation des dispositifs de 
decryptage qui y sont decrits. 

L'invention propose egalement un dispositif pour la reception 
correspondent a I'element 2 de la Figure 4. II comprend (Figure 7) un 

10 detecteur 21, des moyens non lineaires 22, des moyens formant ligne a 
retard 23. un filtre passe-bande 24 et un circuit 25 qui effectue {'operation 
inverse (au sens mathematique) de celle effectuee par le melangeur 20 
contenu dans Temetteur. Ainsi. si le melangeur 20 est un additionneur, le 
circuit 25 est un soustracteur qui effectue la soustraction A(t) entre le signal 

15 x(t) et le signal sortant du filtre passe-bande. Si le circuit 20 est un 
multiplieur, le circuit 25 est un diviseur. Le signal de sortie du circuit 25 
constitue le message decrypte s(t). Les elements 22, 23, 24 ont des 
caracteristiques identiques a celles des elements 17, 18. 19 
respectivement. 

20 Ainsi, ce dispositif de reception permet d'obtenir une 

autosynchronisation parfaite du chaos qu'il genere sur celui qui est regu. ce 
qui assure le decodage du message s(t) par le destinataire. 

Le dispositif pour la reception represents sur la figure 7 se 
distingue des dispositifs de decryptage proposes notamment dans les 

25 publications et demandes de brevet [1] a [10] par I'lnsertion dans la boucle 
de contre-reaction d'un filtre 24 identique au premier filtre 18 utilise dans le 
dispositif d'emission. Le profil du filtre utilise est determine au moyen des 
equations (3) et (4) pour que les proprietes spectrales et statistiques du 
chaos soient adaptees a celles des autres composants entrant dans la 

30 chaine de transmission. Ainsi. en radiotelephonie numerique, le dispositif 
selon {'invention permet d'obtenir des signaux chaotiques dont la bande de 
frequence et la statistique sont adaptees a celles de la voix et sont done 
adaptees aux vocodeurs standards. Ceci permet au dispositif de reception 
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de s'auto-synchroniser automatiquement sur le signal crypte provenant de 
remetteur. et permet au destinataire de decrypter le message. 

EXEMPLE D'APPLICATION 

Les Figures 8 et 9 ecrivent un exemple de realisation d'un module 
electronique de cryptage et d'un module de decryptage adapte au codage 
de signaux vocaux pour application aux radio-communications. 

10 a) Realisation du module de cryptage (Figure 8a) 

II comprend : 

- un oscillateur VCO (26) dont la frequence d'emission f(t) est 
accordable par une tension d'entree x(t) : f(t) = a x (t) ou a est le taux 

15 d'accord en frequence du VCO en fonction de la tension x (dans un 
exemple de realisation, on a a = 2.27 MHzA/ et une excursion de frequence 
dans la bande 25-55 MHz) 

- un circuit non lineaire (27) forme par K circuits resonants (Lk Ck) 
20 montes en parallele. La reponse NL du circuit non lineaire (27) est : 

NL{x) = T , ^ 

avec : Qk = Lk [coo + a.x(t)] / R 
Yk = [a)o + a.x(t)]/R 
25 G)o : frequence angulaire du VCO 



cok = ^lILkCk : frequence angulaire de resonance du circuit 
oscillant k 

La reponse en frequence NL(f) presente K pics de resonance 



centres sur les frequences angulaires de resonance ©k = 2 Tcfk= ^/l/LkCk . 
30 La figure 8b illustre la fonction NL (f) obtenue dans le cas ou Ton a 
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K = 5 circuits resonants [Li = 3.8|jH, L2 = L3 =L4 = 4 pH, L5 = 5 pH 
et Ci = 2.4pF, C2 = 2.9 pF, C3 = 4 pF, C4 = 5.4 pF. C5 = 6.4 pF et R 
= 10 n]. La fonction NL(f) est formee de 5 pics centres sur les frequences 
de resonance de chacun des circuits resonants : 28, 34. 40, 47 et 53 MHz. 

5 

- un detecteur (28) constitue par une diode ayant pour effet de 
transformer le signal f (t) d'amplitude NL [f (t)] issu du circuit (27) en un 
signal module en amplitude. 

10 - un filtre passe-bande constitue d'un filtre passe-bas R'IC'1 (29) de 

frequence de coupure 

fi = 1/2 K^R\ C\ suivi tfun filtre passe-haut R2 C2 (30) de 
frequence de coupure 

f2=1/2 7i;V^VCT 

15 Dans un exemple de realisation, nous avons R'i = 100, R2 = 100Q, 

C'l = 5.3mF et C 2=0.32mF, fi = 3kHz et f2 = 5kHz. ce qui correspond a un 
filtre passe-bande de largeur Af = f2-fi=2kHz 

- une ligne a retard numerique (31) introduisant un retard T (T = 1 

20 ms). 

- un amplificateur (32) permettant de regler le gain de la boucle de 
contre-reaction (c'est-a-dire la valeur du parametre de bifurcation p ; 
typiquement p - 380). 

25 

- un melangeur (33) dispose a la sortie du filtre passe-bande et 
permettant d'additionner le message a s(t) au signal se propageant dans la 
boucle de contre-reaction. 

30 - un extracteur (34) permettant de prelever le signal chaotique se 

propageant dans la boucle de contre-reaction. pour Tenvoyer dans le canal 
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de transmission (35). Le signal preleve en (34) constitue le signal crypte 
represente a la Figure 8c, La Figure 8d represente le spectre du signal 
crypte. qui peut etre compare sur la figure avec la bande passante (en 
pointilles) du filtre passe-bande forme par les elements (29) et (30) decrits 
5 precedemment. La Figure Be represente la fonction tfautocorreiation du 
signal chaotique de la Figure 8c. La presence d'un pic de correlation etroit 
confirme le caractere aleatoire du signal chaotique. II est a noter que le type 
de statistique suivi par le signal chaotique peut etre modlfie en changeant 
les parametres du circuit, tels que la valeur du retard T, du parametre de 

10 bifurcation p. la fonction non lineaire NL. ou encore la fomne du filtre passe- 
bande. Le type de statistique du signal chaotique peut etre ainsi adapte a 
celle acceptee par les vocodeurs standards dans les applications de 
radiotelephonie mobile. 

Dans une autre version, les moyens non lineaires 27 peuvent 

15 etres formes par des oscillateurs a quartz, ou des diodes RTD presentant 
un ou plusieurs pics de transmission. 

Dans une autre version, le message s(t) peut etre applique 
directement sur les moyens a retard 31 de fagon a modifier la valeur. du 
retard T. Cette solution est particulierement avantageuse lorsque le signal 

20 s(t) est un signal numerique. 

b) Realisation du module de decodage (Figure 9) 

La Figure 9a moritre un exemple de realisation d'un decodeur 
25 adapte au codeur de la Figure 8a Les composants (36-42) sont identiques 
aux composants (27-32) de la Figure 8a. 

Le signal crypte provenant du canal de transmission (35) est 
applique a Tentree 43 du VCO (36). Le soustracteur (44) effectue ia 
difference entre le signal chaotique crypte provenant du canal de 
30 transmission (35) et le signal chaotique obtenu a la sortie de Tamplificateur 
(42). Le signal difference A(t) obtenu a la sortie (45) du soustracteur (44) 
donne le message s(t) decrypte. 
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La Figure 9b est un releve experimental du signal de sortie A(t) 
obtenu avec les circuits precedemment decrits lorsqu'aucun message s(t) 
n'est applique a Tentree du codeur de la Figure 8a (s(t)=0). On a alors une 
synchronisation parfaite entre I'emetteur et le recepteur, la difference A(t) 
5 des chaos produits par I'emetteur et le recepteur 6tant nulle. La Figure 9c 
represente A(t) lorsque s(t) est un signal sinusoidal de 4 kHz, dont 
Tamplitude est de 1 % de celle du chaos utilise pour le masquer. 

Dans i'autre version, lorsqu'un message numerique s(t) est applique 
sur la ligne a retard 31 et modifie la valeur du retard T dans I'emetteur, le 
10 signal A(t) est nul (Figure 8a) pour le bit "0" (synchronisation entre emetteur 
et recepteur) et est chaotique pour le bit "1" (I'emetteur et le recepteur ne 
sont plus synchronises). 

Le dispositif peut etre notamment utilise pour securiser des signaux 
dans des bandes de frequence aussi etroites que 5 kHz, notamment pour 
15 des applications a la transmission analogique ou numerique de la voix. 
Apres cryptage du message (de la voix) sous forme d'un chaos analogique 
comme dans Texempie donne ci-dessus. le signal crypte peut etre converti 
sous forme numerique par des moyens connus de conversion analogique / 
numerique. Le signal crypte est alors code sous forme d'un chaos 
20 numerique forme d'une sequence chaotique de bits par exemple a un debit 
typique de 100 kbits/s dans le cas des standards actuels. 

Apres transmission au destinataire, ce dernier converti le signal 
numerique crypte en un signal analogique par des moyens connus de 
conversion numerique / analogique et utilise le module de reception de la 
25 Figure 9 pour assurer le decryptage. 

A noter egalement que le message s(t) peut etre lui-meme un signal 
numerique obtenu par numerisation de la voix des I'entree du codeur. 

L'ensemble des moyens connus de transmission (par modulation 
d'amplitude, modulation de frequence, par modulation de phase, par 
30 transposition de frequence) peut egalement etre utilise pour effectuer la 
transmission des signaux cryptes analogiques ou numeriques precedents, 
entre les modules de codage et de reception. 
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La Figure 10 demontre par ailleurs la possibilite d'augmenter le 
degre de securite du dispositif. Puisque le signal decrypte A(t) obtenu a la 
sortie du module de decx»dage de la Figure 9a reproduit exactement le 
signal s(t) applique a Tentree du module de codage de la Figure 8a. il est 
possible d'utiliser plusieurs modules de codage formes de generateurs de 
chaos monies en cascade pour coder le message s(t) et ainsi augmenter la 
complexite du chaos transmis par Temetteur. 

Le module de decryptage est alors forme de plusieurs etages de 
demodulation montes en cascade, formes des memes generateurs de 
chaos que ceux utilises dans les etages de modulation. A titre dlllustration. 
la Figure 1 0 correspond au cas ou deux etages de modulation 41 , 43 et de 
demodulation 42. 44 sont introduits pour augmenter le degre de securite du 
dispositif initial. La largeur de bande des chaos generes par ces etages de 
modulation et de demodulation supplementaires doit etre inferieure a celle 
des generateurs de chaos 1 et 2 utilises dans les systemes d'emissiop et de 
reception. Ceci permet d'obtenir une tres grande complexite du signal 
chaotique cryptant Tinformation dans le canal de transmission 3. 
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REVENDICATIONS 

Dispositif pour remission d'un signal crypte cx)mportant un 
generateur de chaos produisant un signal electrique crypte et une 
boucle de centre reaction comportant des moyens formant ligne a 
retard, des moyens non lineaires. ainsi que des moyens 
melangeurs qui regoivent sur une entree le signal de la boucle et 
sur une autre entree le signal a crypter, caracterise en ce que la 
boucle de contre-reaction comporte des moyens formant filtre qui 
limitent le spectre des signaux cryptes a une ou plusieurs bandes 
spectrales. 

Dispositif d'emission selon la revendication 1, caracterise en ce 
que lesdits moyens formant filtre disposes dans la boucle de 
contre-reaction presentent une fonction de transfert qui repartit 
statistiquement le signal chaotique selon un profil spectral donne. 
Dispositif d'emission selon Tune des revendications 1 ou 2. 
caracterise en ce que lesdits moyens formant filtre disposes dans 
la boucle de contre-reaction comportant un filtre passe-bande. 
Dispositif d'emission selon la revendication 3, caracterise en ce 
que la bande passante dudit filtre couvre la bande spectrale du 
signal a crypter en etant d*une largeur de bande legerement 
superieure a ladite bande spectrale. 

Dispositif pour remission d'un signal crypte, caracterise en ce 
quMI comporte plusieurs modules d'emission en cascade chacun 
constitue par un dispositif selon Tune des revendications 
precedentes. 

Dispositif pour la reception d'un signal crypte comportant des 
moyens de reception dudit signal et une boucle de contre- 
reaction qui comprend des moyens formant ligne a retard et des 
moyens non lineaires, caracterise en ce que pour la reception 
d'un signal crypte par un dispositif selon Tune des revendications 
1 a 4, la boucle de contre-reaction comporte des moyens formant 
filtre dont les caracteristiques sont identiques a celles des 
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moyens formant filtre de la boucle de cxDntre reaction du dispositif 
d'emission. 

7. Dispositif pour la reception d'un signal crypte par un dispositif 
d'emission selon la revendication 5, caracterise en ce qu'il 
comporte plusieurs modules de reception en cascade chacun 
constitu6 par un dispositif selon la revendication 6. ces modules 
etant dans le meme nombre que les modules du dispositif 
d'emission. les moyens formant filtre que comportent les boucles 
de centre-reaction des modules de reception presentant des 
caracteristiques identiques a celles des moyens formant filtre que 
comportent les boucles de contre-reaction des modules 
d'emission. 

8. Dispositif d'emission et/ou de reception d'un signal de crypte de 
transmission par radio-communication porteur de signaux vocaux, 
caracterise en ce qu'il comporte un dispositif selon Tune des 
revendications 1 a 7. 

9. Systeme de transmission de signaux cryptes, caracterise en ce 
qu'il comporte un dispositif d'emission selon I'une des 
revendications 1 a 5, un dispositif de reception complementaire 
selon Tune des revendications 6 a 7. ainsi qu'une ligne de 
transmission entre ledit dispositif d'emission et ledit dispositif de 
reception. 

10. Systeme de transmission par radio-communication de signaux 
cryptes caracterise en ce qu'il comporte un dispositif d'emission 
selon I'une des revendications 1 a 5, un dispositif de reception 
complementaire selon Tune des revendications 6 a 7. ainsi qu'une 
ligne de transmission entre ledit dispositif d'emission et ledit 
dispositif de reception, ladite ligne de transmission comportent 
des moyens de conversion analogique/numerique et des moyens 
de conversion numerique/analogique respectivement en aval et 
en amont du dispositif d'emission et du dispositif de reception. 
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